








Кейс: 
початок інформаційної 
операції проти 
України



Початок війни.
Соцмережі у 2014 році

Російські соціальні мережі Вконтактє та 
Однокласники зіграли драматичну роль 
у подіях початку війни  2014 року у Луган-
ську та Донецьку. 

Російські спецслужби повністю контро-
лювали та контролюють ці соціальні 
мережі і тому вони використовували їх 
під час окупації Луганської та Донецької 
областей для розповсюдження фейків та 
ворожих наративів.

Як би Україна на працювала в цих соцме-
режах, виграти інформаційну війну в них 
неможливо, бо рефері на боці ворога.

Багато хто сприйняв заборону цих соц- 
мереж як наступ на свободу слова. 

Але це було правильне рішення.



Через рік, у 2018-му, Віктор Медведчук 
став власником телеканалу  112, а ро-
сійські спецслужби почали  розбудовува-
ти в Україні мережу телеграм-каналів.

Мінімум 100 каналів працювали на 
українську аудиторію у 2021 році.

Вони мали різні контенті стратегії, в тому 
числі регіональні. 

Головна технологія роботи – 
«анонімний авторитет»

Ці телеграм-канали розповсюджували 
плітки та дезінформацію з посиланням 

на «свої джерела у Офісі Президента», 
яких насправді ніколи не існувало. 

ЦПД опублікував список цих теле-
грам-каналів.

В 2021 році СБУ викрила координатора 
мережі, який знаходився на території 
України.

Санкції РНБО було накладено на телека-
нали Медведчука та Мураєва.



Дезінформаційна інфраструктура – 
це не тільки ботоферми

Це й «громадські активісти», «громадські організації», полі-
тичні партії.

Всі досягнення, що має суспільство, можуть бути 
використані проти нього інформаційними терористами.

Це і є сенс інформаційного терору.



Фейки – це завжди наслідок наявності та роботи дезінфор-
маційної інфраструктури.

Мережі координованої неавтентичної поведінки – МКНП – 
це частина цієї інфраструктури.

Це технологічне рішення, яке імітує соціальну дискусію у 
медіа, маючи на меті повністю замінити реальну дискусію 
синтетичною, штучно створеною.

Протидія дезінформації ≠ боротьба із фейками



ЦПД із партнерами розробив програм-
не рішення, яке здійснює повний моні-
торинг та аналіз Телеграм-сегменту. 

ПО аналізує, кластеризує та будує смис-
лові зв’язки між тисячами постів, резуль-
тати ми бачимо на дашбордах.

Також ми бачимо, що адміністраторами 
десятків каналів є одні й ті самі користу-
вачі.  

Програмне забезпечення дає можли-
вість повністю виключити суб’єктивний 
фактор з аналітики.

Також ми за допомогою ПО оцінюємо 
якість та кількість дій, що вчинила Україна 
у відповідь на російський інформаційних 
тероризм.

ЦПД бачить практично всю інформацій-
ну інфраструктуру росії в Україні (поки 
що).

Крім того, ми систематично моніторимо, 
наприклад, чати сусідів та ОСББ.



які імітують незалежні медіа у країнах ЄС та працюють німець-
кою, іспанською, італійською та іншими мовами, виявлено ЦПД 
разом з іноземними партнерами вже після початку широко-
масштабного вторгнення 24 лютого 2022 року та заборони RT у 
країнах ЄС.

БІЛЬШЕ 300 ВЕБСАЙТІВ,



Ці вебсайти імітують європейські ЗМІ та без-
сумівно керуються російськими ме-
седж-боксами та контент-планами.

Про що вони розповідають читачам:

• Україна винна у війні, вона спровокува-
ла росію;

• Україна поставила на межу голоду 
країни Африки та Азії;

• Україна продає на чорний ринок 
зброю, що отримує від західних партне-
рів;

• в Україні тривають політичні репресії та 
утискається свобода слова.

Крім того, сайти спекулюють:

• економічними та енергетичними про-
блемами ЄС, звинувачуючи Україну в 
цих проблемах;

• історичними проблемами та конфлік-
тами, які були між країнами ЄС;

• питаннями сексуальної ідентичності;
• питаннями національної ідентичності;
• питаннями етнічної, культурної іден-

тичності та міграції.

А також:

• всі ці сайти активно підтримували та 
підтримують антивакцинаторський 
рух;

• дуже люблять писати про сіонізм, міс-
тику, «шпигунські легенди» тощо. 
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«Свобода слова» VS «інформаційний тероризм»

І Україна, і весь цивілізований світ, поста-
ють перед проблемою ідентифікації циф-
рового контенту як «вільно створеного» 
або як синтетичного.

Власне, будь-який натяк та обмеження 
свободи слова у розвинених країнах є 
дуже небезпечним. Але після терактів 9/11 

заходи безпеки у аеропортах змінились, і 
ми всі до цього ставимось із розумінням. 

Так само перед нами постає питання 
убезпечення суспільства від дезінформа-
ції.  

Україні доведеться робити перший крок.


