
+38(066) 657 76 42

Технічні програми навчання за 
напрямком 

Інформаційної Безпеки

Розвивайте технічні навички безпеки за допомогою CTF, змагань 
Red/Blue Team і тренінгів для працівників інформаційної безпеки.training@seg.com.ua

https://seg.com.ua

mailto:training@seg.com.ua
https://seg.com.ua/


Корпоративні клієнти Державний сектор

Військові структури

Приватні особиСтуденти

Випускники вишів



Визначення рівня 
знань

Сертифіковані технічні 
тренінги

Командні змагання 
CTF/Red & Blue

Формування звіту

Аналіз результатів



Penetration Tester Track 

Базовий рівеньПочатковий рівень Просунутий 
рівень

• З нульовими знаннями
• Створення практичних 

навичок та теоретичної 
підготовки

NDE| Network Defender 
Essentials 

NDE| Network 
Defender Essentials 

• Нові навички з бази 
знань інформаційної 
безпеки

• Нові навички за 
напрямком етичного 
хакінгу

EHE| Ethical Hacking 
Essentials 

• Глибокі знання захисту 
мереж

• Глибока підготовка та 
практичні навички

CND| Certified Network 
Defender 

• Навички атаки, 
активного нападу

• Підходи та міжнародні 
практики атаки

• Формування 
практичних навичок

CEH| Certified Ethical 
Hacker 

• Агресивні атакуючі 
навички

• Глибока практика
• Важкі тестування на 

реальній 
інфраструктурі

CPENT| Certified Penetration 
Testing Professional 



Forensic Investigator Track

• З нульовими знаннями
• Створення практичних 

навичок та теоретичної 
підготовки

NDE| Network Defender 
Essentials 

• Нові навички для 
початку вивчення 
інформаційної безпеки

• Нові навички в 
напрямку етичного 
хакінгу

EHE| Ethical Hacking 
Essentials 

• Глибокі знання захисту 
мереж

• Глибока підготовка та 
практичні навички

CND| Certified Network 
Defender 

• Практичні навички 
врегулювання 
інцидентів

• Приклади документації

ECIH| Certified Incident 
Handler • Глибокі знання 

комп'ютерної 
криміналістики

• Практичні навички
• Приклади документації

CHFI| Computer Hacking 
Forensic Investigator 

Початковий рівень Базовий рівень Просунутий рівень

• Глибокі знання в 
напрямку розвідки 
загроз

• Практичні навички

CEH| Certified Ethical 
Hacker 

CTIA| Certified Threat 
Intelligence Analyst 

• Навички атаки, 
активного нападу

• Підходи та міжнародні 
практики атаки

• Формування 
практичних навичок



SOC/Security Analyst/Business 
Continuity Manager Track

• Практичні навички Blue 
Team

• Глибокі знання з 
аналізу кібербезпеки

CSA| Certified SOC 
Analyst 

Початковий рівень Базовий рівень Просунутий рівень

• Глибокі знання 
аналітики 
інформаційної 
безпеки

• Мережеві навички

CySA+. Cybersecurity 
Analyst • Глибокі знання в оцінці 

ризиків
• Глибока підготовка та 

практичні навики у 
напрямку відновлення 
даних

DRP| Data Recovery 
Professional 

• Глибокі знання захисту 
мереж

• Глибока підготовка та 
практичні навички

CND| Certified 
Network Defender 

CTIA| Certified Threat 
Intelligence Analyst 

• Глибокі знання в 
розвідці загроз

• Практичні навички

ECIH| Certified Incident 
Handler 

• Практичні навички 
врегулювання 
інцидентів

• Приклади документації



Security Auditor Track

Базовий рівеньПочатковий рівень Просунутий 
рівень

NDE| Network 
Defender Essentials CEH| Certified Ethical 

Hacker 

• Знання та навички 
внутрішнього аудиту

• Знання стандартів та 
оцінки інформаційної 
безпеки

ISO27001. Internal 
Auditor 

• Глибоке знання 
стандартів 
інформаційної безпеки

• Практичні навички 
дотримання стандартів 
інформаційної безпеки 
та аудиту

ISO27001. Lead 
Auditor • Навички та знання для 

оцінки вразливостей
• Звіт про відповідність
• Впровадження 

контролю для 
приватних і державних 
підприємств

CISSA| Certified Information 
System Security Auditor 

CND| Certified Network 
Defender 

• Глибокі знання захисту 
мереж

• Глибока підготовка та 
практичні навички

• Навички атаки, 
активного нападу

• Підходи та міжнародні 
практики атаки

• Формування 
практичних навичок



Cloud Security Specialist Track

Знання, навички та 
здібності щодо 
проектування, 
впровадження, 
архітектури, операцій, 
засобів контролю та 
дотримання нормативно-
правової бази хмарної 
безпеки

CCSP| Certified Cloud 
Security Professional 

Початковий рівень Базовий рівень Просунутий рівень

• Глибокі знання захисту 
мереж

• Глибока підготовка та 
практичні навички

CND| Certified 
Network Defender 

AWS Cloud 
Professional/Practitione
r 

• Глибокі знання в хмарі 
та галузі

• Практичні навички 
реалізації та вирішення 
задач

CEH| Certified Ethical 
Hacker 

• Навички атаки, 
активного нападу

• Підходи та міжнародні 
практики атаки

• Формування 
практичних навичок



Security Manager/TOP-Manager Track

• Знання та навички 
внутрішнього аудиту

• Знання стандартів та 
оцінки інформаційної 
безпеки

SO27001 Internal 
Auditor 

• Ідентифікація, оцінка 
та оцінювання ризиків

• Реакція на ризик
• Моніторинг та 

управління ризиками

CISRM| Certified 
Information Security Risk 
Manager 

• Навички та знання для 
оцінки аналізу загроз і 
ризиків

• Управління ризиками 
та інцидентами

• Стратегія та рамки 
безпеки ІБ

• Аудит та управління 
ризиками

• створення політик

CISSM| Certified 
Information System 
Security Manager 

Початковий рівень Базовий рівень Просунутий рівень

Управління ризиками 
безпеки, засоби 
контролю, управління 
аудитом, основні 
концепції інформаційної 
безпеки, стратегічне 
планування, фінанси та 
управління 
постачальниками
навички

• Глибокі технічні та 
управлінські знання

• Досвід ефективного 
проектування, 
проектування та 
управління загальною 
безпекою організації

CISSP| Certified 
Information System 
Security Professional 

CCISO| Chief Information 
Security Officer 



ПОКРАЩУЙТЕ СВОЮ КІБЕРБЕЗПЕКУ, 
ЯК НІКОЛИ ЩЕ
Люди
 Найміть найкращі таланти.
 Створюйте команди з кібербезпеки, 

готові до виконання завдань.
 Проводьте складні кіберзмагання.
 Використовуйте порівняльні показники 

продуктивності.
Процес
 Запустіть реальний кібердосвід
 Попрактикуйтеся в найдосконалішій 

комплексній бібліотеці готових вправ.
 Повторіть свою інфраструктуру або 

підключіться через API.
Технології
 Оцініть продавців.
 Навчіть співробітників технології 

постачальників.

Security Polygon

Cyber Battle

Red/Blue Team

CTF| Capture the Flag

Security trainings



Обізнаність у сфері кібербезпеки

Підвищення обізнаності про безпеку та готовність до маніпуляцій з 
боку хакерів щодо повного стекового рішення для підвищення 
обізнаності про безпеку для топ-менеджменту, інформаційної 

безпеки, ІТ-співробітників тощо.

для співробітників компаній



Визначення рівня 
знань

Створення контенту

Навчання 
онлайн/офлайн

Фішингова кампанія 
одноразова/регулярна

Створення та 
адаптація контенту

Аналіз результатів

Формування звіту



+38(066) 657 76 42
training@seg.com.ua
https://seg.com.ua

Learn from the Experts

Компанія, чиї послуги зосереджені на інформаційній безпеці

mailto:training@seg.com.ua
https://seg.com.ua/
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